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1 Einfihrung

Vielen Dank, dass Sie sich fir Miray Evidence entschieden haben. Unser Ziel ist
es, mit unseren Produkten Ihren Anspriichen gerecht zu werden. Sollten Sie da-
her Verbesserungsvorschlage haben oder mit der Software nicht zufrieden sein,
bitten wir Sie um Ihr » 10.3 Feedback.

1.1  Kurzbeschreibung

Miray Evidence ist ein spezialisiertes Software-Werkzeug zur effizienten Erstel-
lung von Datentrager-Abbildern mit besonderem Fokus auf die Archivierung und
Auswertung von Beweismitteln zu forensischen Zwecken.

Miray Evidence beinhaltet unter anderem folgende Programmfunktionen (Apps):
o Forensisches vollstandiges Abbild (EO1, ExO1 und AFF)

o Vollstandiges Abbild (RAW-Universalformat, HDClone-Format, VM-Formate)

o Datenabbild (HDClone-Smartlmage-Format, VM-Formate)

o Datenvergleich (zwei Datentrager oder Image und Datentrager)

o Berechnung von Prifsummen (CRC, MD5, SHA-1, SHA-256, SHA-512)

1.2 Zeichenerklarung

In diesem Handbuch werden Tasten auf der Tastatur mit invertiertem Hinter-
grund dargestellt, zB. oder CEITD. Einige Tasten werden auch durch
ein entsprechendes Symbol dargestellt, zB. @ firr die Pfeiltaste ,nach oben'.
Bedienelemente auf dem Bildschirm, insbesondere Schaltflachen, werden tber-
und unterstrichen und in kursiver Schrift dargestellt, z.B. weiter, zurdck.




5 Evidence/W 7
2 Varianten

Miray Evidence gibt es in den drei Varianten Evidence/W, Evidence/S und
Evidence/L. Alle Varianten enthalten dieselbe Programmsoftware, das heiBt die
Benutzeroberflache, Programmbedienung und -funktionen sind generell iden-
tisch. Sie laufen auf unterschiedlichen Betriebssystemen. Daher liegt der Haupt-
unterschied in der Gerateunterstitzung, die sich auch auf die Programmfunktio-
nen in der jeweiligen Variante auswirken kann. Nachfolgend sind die je nach
Variante unterschiedlichen Systemvoraussetzungen beschrieben.

2.1 Evidence/W

Diese Variante lauft als normale Windows-Anwendung (.exe) und kann daher
einfach auf einem laufenden Windows-PC parallel zu anderen Programmen aus-
gefuhrt werden, mittels Windows PE auch ohne fest installiertes Windows.

2.1.1 Unterstitzte Systeme

Evidence/W lauft auf PCs (x86+x64) unter folgenden Windows-Versionen:

Workstation Server

o Windows XP (32+64 Bit) * o Windows Server 2003 (32+64 Bit) *
o Windows Vista (32+64 Bit) o Windows Server 2008 (32+64 Bit)
o Windows 7 (32+64 Bit) o Windows Server 2008 R2 (64 Bit)

o Windows 8 (32+64 Bit) o Windows Server 2012 (64 Bit)

o Windows 8.1 (32+64 Bit) o Windows Server 2012 R2 (64 Bit)

o Windows 10 (32+64 Bit) o Windows Server 2016 (64 Bit)

*) Wir behalten uns vor, die Unterstitzung fir Windows XP und Server 2003 in
kinftigen Versionen von Miray Evidence zugunsten technischer Neuerungen,
die sich nicht auf diesen umsetzen lassen, einzuschranken oder einzustellen.

2.1.2 Unterstiitzte Gerate und Speichermedien

Alle Gerate und Massenspeicher-Medien, die von Windows unterstiitzt werden
oder fur die ein passender Windows-Treiber installiert ist.



2.2 Evidence/S

Die selbstbootende Variante von Miray Evidence lauft auf PCs und Macs (x86-
kompatibel) auf Basis unseres Betriebssystems Symobi. Sie kommt vor allem dann
zum Einsatz, wenn die hochstmogliche Geschwindigkeit beim Kopieren erreicht
werden soll oder kein lauffahiges Windows vorhanden ist. Die unterstiitzten Sys-
teme, Controller und Gerate sind nachfolgend aufgefuhrt.

2.2.1 Unterstitzte Systeme

o PC ab Pentium Ill, 500 MHz, 512 MB RAM, VGA/VESA
o Tastatur & Maus: PS/2, USB oder Bluetooth

o Bootfahiges CD-Laufwerk oder USB-Bootfahigkeit

2.2.2 Unterstitzte Hardware-Standards

Evidence/S unterstitzt die nachfolgend aufgefthrten Hardware-Standards und
somit grundsatzlich alle Geréte, die diese Standards verwenden.

o PCI-IDE-Controller und Busmaster-IDE-Controller
o Adaptec PCI-SCSI-Hostdapter ( » 3.4 SCSI und SAS)
o SATA-Controller mit IDE-Interface

o SATA-II- & SATA-6G-Controller (AHCI Controller)
o USB 1.1 (UHCI & OHCI Controller)

o USB 2.0 (EHCI Controller)

o USB 3.0/3.1 (XHCI Controller)

o Bluetooth (USB-HCI Controller, HID Class)

o Firewire / IEEE1394 (OHCI Controller)

o Intel Onboard RAID (SATA-RAID Controller)

o M.2 (SATA-& NVMe-Controller)

o PCle (NVMe-Controller)

2.2.3 Unterstiitzte Gerate und Speichermedien
o IDE/ATA SSDs & Festplatten, CompactFlash Uber IDE "

o SATA SSDs & Festplatten (intern & extern)

o PCle und M.2 SSDs
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Intel Software RAID (0, 1, 10, 5)
SCSI-Festplatten (intern & extern)

USB-Sticks 2

USB-Festplatten und -SSDs (intern & extern) 2

]

(o]

(0]

o]

(o]

Firewire-Festplatten (intern & extern)
SD ¥, microSD 3, SDHC » und MMC ¥
CompactFlash | 3, CompactFlash Il ¥
o MicroDrive ¥, xD-Picture-Card »

Memory Stick ® Memory Stick PRO », Memory Stick DUO ¥

(o)

(o}

(e}

CompactFlash-Medien mit TruelDE-Unterstitzung
muss das USB-Mass-Storage-Class-Protokoll unterstttzen
Uber einen entsprechenden USB-Kartenleser oder einen anderen Adapter

2

3

2.3 Evidence/L

Wie Evidence/S lauft diese Variante ebenfalls selbstbootend auf unserem Be-
triebssystem Symobi, jedoch auf Linux-Basis. Damit konnen viele WLAN-Adapter
und RAIDs auch ohne lauffahiges Windows und ohne Windows PE verwendet
werden.

2.3.1 Unterstitzte Systeme

o PC mit 64-Bit-CPU (x64), 500 MHz, 512 MB RAM, VGA/VESA
o Tastatur & Maus: PS/2, USB oder Bluetooth

o Bootfahiges CD-Laufwerk oder USB-Bootfahigkeit

2.3.2 Unterstiitzte Gerate und Speichermedien

Alle vom Linux-Kernel Version 4.7 direkt unterstitzten Gerate und Massenspei-
cher-Medien.
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3 Kompatibilitat

Nachfolgend finden Sie zuséatzliche Informationen und Hinweise zur Verwen-
dung fur verschiedene Geratetypen.

3.1 Standards

Um ein moglichst breites Spektrum an Geraten zu unterstitzen, verwendet
Evidence/S fur jeden Geréatetyp offizielle Hardware-Standards. AuBerdem fuhren
wir mit jedem Geratetyp umfangreiche Tests durch. Sollten Sie dennoch auf ein
Problem treffen, l&sst es sich meist mit passenden Optionseinstellungen beheben
(siehe auch » 8 Problembehandlung). Sollte auch dies nicht funktionieren, hilft
Ihnen unser » 10.4 Support gerne bei der Losung.

3.2 Geschwindigkeit

Die erzielbare Geschwindigkeit hangt priméar von den Fahigkeiten des Datentra-
gers ab. Hierfir 1asst sich folgende ungeféhre Klassifizierung vornehmen:

yp Alter Geschwindigkeit
Altere Festplatten ~ 5-10 Jahre ~ 10-60 MB/s
Neuere Festplatten ~ 3-5 Jahre ~ 40-120 MB/s
Spitzenmodelle ~ 0-3 Jahre ~ 80-180 MB/s und mehr
USB-2 ~ 0-5 Jahre ~ 10-40 MB/s
USB-3 ~ 0-3 Jahre ~ 10-150 MB/s und mehr
SSDs ~ 0-5 Jahre ~ 90-300 MB/s und mehr
M.2-SSDs ~ 0-2 Jahre ~ 200-1.500 MB/s und mehr

o Hinweis: Die Geschwindigkeit hdngt auch von anderen Systemkompo-
ﬂ nenten, wie zB. USB-SATA-Bridges, und der verwendeten Miray
Evidence-Variante ab. Die beste Geschwindigkeit erzielt meist

Evidence/S. Bei starken Abweichungen vom erwartbaren Wert finden Sie weite-
re Hinweise in Kapitel » 8.7.2 Kopiergeschwindigkeit.

3.3 SATA

Miray Evidence unterstitzt SATA-, SATA-II- und SATA-6G-Datentrager. Wir emp-
fehlen, SATA-Controller im BIOS auf den Betriebsmodus AHCI (anstatt IDE) einzu-
stellen. Falls das installierte Betriebssystem zum Booten den IDE-Modus bendtigt,
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kann nach dem Kopiervorgang auch wieder auf IDE umgestellt werden.

3.3.1 SATA-Hotplug

Um SATA-Gerédte im laufenden Betrieb anschlieBen und abziehen zu kénnen
(Hotplug), muss im BIOS der SATA-Controller auf den Betriebsmodus AHCI (nicht
IDE) eingestellt und die fir Hotplug verwendeten SATA-Ports auf Hotplug gesetzt
sein. Alternativ kdnnen SATA-Ports meist auch dann fir Hotplug verwendet wer-
den, wenn beim Starten des PC bereits ein SATA-Gerat angeschlossen ist.

Warnung: Stellen Sie zuvor im BIOS fur den SATA-Controller unbedingt
% den Betriebsmodus AHCI ein. Im Betriebsmodus IDE fihren im laufen-

den Betrieb angeschlossene Gerdte meist zum Systemabsturz.

3.3.2 Port-Multiplier

Mit einem Port-Multiplier kbnnen mehrere SATA-Laufwerke Uber einen SATA-Port
betrieben werden. So kénnen mehr Laufwerke gleichzeitig angeschlossen wer-
den, welche sich dann die Datengeschwindigkeit des Ports teilen. Per Port-Multi-
plier angeschlossene Datentrédger werden automatisch erkannt und angezeigt.

3.4 SCSI und SAS

Evidence/W und Evidence/L unterstitzen SCSI- und SAS-Datentrager, sofern ein
passender Treiber vorhanden ist. Evidence/S unterstiitzt ausschlieBlich folgende
Adaptec Narrow-, Wide-, Ultra- und Ultra-Wide-SCSI-Controller.

AHA-2930U AHA-2940 Ultra  AHA-2940UW AHA-2940AU
AHA-2944UW ASC-19160 ASC-29160 ASC-29160LP
ASC-29160N ASC-39160

3.5 RAID

Miray Evidence kopiert auch RAIDs. Hierbei gibt es drei unterschiedliche Varian-
ten:

o RAID auf normalen Datentrager
o RAID auf RAID

o Normaler Datentrager auf RAID

Das Kopieren von reinen Daten-RAIDs erfordert keine weiteren Vorkehrungen.
Ebenso das Kopieren von bootfahigen Systeminstallationen von einem RAID auf
einen normalen Datentrager oder auf ein RAID fur denselben RAID-Controller-
typ. Beim Kopieren von bootféhigen Systeminstallationen auf ein RAID ist sicher-



12 Kompatibilitat

zustellen, dass bereits auf der Quelle der passende Treiber fur den RAID-Control-
ler als Boot-Treiber installiert ist, mit dem das kopierte System spater starten soll.

3.5.1 Hardware-RAID

Mit Evidence/W und Evidence/L sind prinzipiell die unter Windows und Linux
verfligbaren Massenspeicher-Medien verwendbar, somit generell auch RAIDs.
Diese prasentieren sich dann als normale Datentréger und kénnen mit Miray
Evidence kopiert werden. Miray Evidence kopiert diese RAIDs wie normale Da-
tentrager. Die RAID-Struktur wird durch Windows und Linux verborgen. Spezielle
RAID-Eigenschaften sind deshalb fur Evidence/W und Evidence/L nicht sichtbar.

3.5.2 Intel RAID

Seit 2003 bietet Intel in seinen Chipsatzen die Unterstutzung fir Software RAIDs
an, die hier als Intel RAIDs bezeichnet werden. Evidence/S unterstitzt das Kopie-
ren von, auf und zwischen Intel RAIDs. Die RAIDs mussen hierbei in Originalkon-
figuration an den internen Intel-SATA-Controller angeschlossen sein. In der Lauf-
werksliste werden die verfigbaren RAID-Volumes als Datentrager angezeigt. Als
Ziel kénnen nur vollsténdige und intakte RAIDs verwendet werden.

3.6 USB

Mit Miray Evidence kénnen Sie USB-Gerate der USB-Versionen 1.0/1.1 (UHCI,
OHCI), 2.0 (EHCI) und 3.0/3.1 (XHCI) verwenden. Miray Evidence unterstitzt
USB-Massenspeicher (USB Mass Storage Class), USB-Tastaturen und -Mause
(HID) sowie USB-Hubs.

3.7 Firewire (IEEE1394)

Mit Miray Evidence kénnen Sie Firewire-Laufwerke oder -Kartenleser verwen-
den, die das Serial-Bus-Protocol (SBP) unterstitzen.

o | Hinweis: Bitte achten Sie darauf, Firewire-Gerate bereits vor dem Start
Tl | von Miray Evidence und nach Méoglichkeit direkt an den PC bzw. den

Firewire-Controller anzuschlieBen.

3.8 Bluetooth

Fur die Verwendung von Bluetooth-Eingabegeréaten (Tastaturen, Mause, etc.) mit
Miray Evidence ist ein HID-fahiger USB-Bluetooth-Adapter (intern oder extern)
erforderlich. Gerate mussen vor der Verwendung mit dem PC gekoppelt werden.
Die selbstbootenden Varianten von Miray Evidence erledigen das automatisch
beim Start.
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3.9 NVMe

Die NVMe-Schnittstelle wird von modernen SSDs verwendet und erlaubt beson-
ders hohe Ubertragungsraten. Miray Evidence unterstiitzt NVMe-Datentrager
unabhéngig von der Bauform, z.B. als M.2- oder PCle-Karte.

3.9.1 M2

Der Begriff "M.2" beschreibt einen Formfaktor fir Erweiterungskarten, wird aber
oftmals synonym fir die NVMe-Schnittstelle verwendet. Tatsachlich kénnen
Uber M.2 auch SATA- oder USB-3-Gerate angeschlossen werden.

3.10 Thunderbolt

Thunderbolt-Adapter und -Gerate fir unterstitzte Gerateklassen (z.B. Thunder-
bolt-Firewire-Adapter) koénnen prinzipiell verwendet werden. Diese mussen
dann bereits beim Systemstart angeschlossen sein, da Hotplugging fir Thunder-
bolt derzeit noch nicht untersttitzt wird.
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4 Schnellstart

Miray Evidence kénnen Sie auf zwei Arten nutzen: als Windows-Anwendung
(Evidence/W) und als selbstbootendes Programm (Evidence/S und Evidence/L).

o Hinweis: Weitere Informationen zum Einrichten finden Sie in » 5 Instal-
E lation und » 6 Programmstart. Die Verwendung von Miray Evidence ist

in der » 7 Inline-Hilfe beschrieben.

4.1 Windows

Um Miray Evidence unter Windows zu starten, fuhren Sie folgende Schritte aus:

1. Starten Sie das Installationsprogramm (setup.exe) und folgen Sie den Anwei-
sungen. Ubernehmen Sie die vorgeschlagenen Einstellungen.

2. Nach Abschluss der Installation startet Miray Evidence automatisch. Andern-
falls starten Sie Miray Evidence Uber den Desktop oder das Startmend.

3. Sobald das Programmfenster erscheint, wahlen Sie die gewlnschte Funktion
aus und folgen Sie dem Programmablauf. Weitere Informationen finden Sie in
der » 7 Inline-Hilfe.

4.2 Selbstbootend

Mit folgenden Schritten starten (=booten) Sie Miray Evidence ohne Windows:

1. Wenn Sie bereits einen bootféhiges Medium (CD/DVD oder USB-Stick) mit
Miray Evidence haben, fahren Sie bitte bei Schritt 4 fort.

2. Verbinden Sie einen USB-Stick mit dem PC oder legen Sie eine leere CD/DVD
in den CD/DVD-Brenner ein. Starten Sie das Boot-Setup unter:
Programme » Miray Evidence » Bootmedium erstellen.

3. Wahlen Sie den gewinschten USB-Stick oder das gewlinschte CD/DVD- Lauf-
werk aus und erzeugen Sie ein bootfahiges Medium.

4. Booten Sie auf dem gewtnschten PC von diesem Medium und wahlen Sie auf
dem Startbildschirm @ fur Evidence/S oder @ fir Evidence/L.

5. Sobald das Programmfenster erscheint, wahlen Sie die gewlnschte Funktion
aus und folgen Sie dem Programmablauf. Weitere Informationen finden Sie in
der » 7 Inline-Hilfe.
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5 Installation

Miray Evidence gibt es in drei Varianten (» 2 Varianten). Installieren Sie
Evidence/W unter Windows mit dem » 5.1 Setup fur Windows und/oder
erstellen einen bootfahigen Datentrager (Evidence/S + Evidence/L) mit dem
» 5.2 Boot-Setup oder wie in » 5.5 ISO-Image beschrieben.

o Hinweis: Wenn Sie Miray Evidence auf einem Datentrager (CD/DVD
1, oder USB-Stick) erhalten haben, kénnen Sie Miray Evidence direkt von
diesem starten ( » 6 Programmstart).

5.1 Setup fir Windows

Starten Sie setup.exe, um Miray Evidence
unter Windows zu installieren. Wahlen
Sie auf der Startseite Schnellinstallation,
um Miray Evidence mit allen Optionen
zu installieren oder Benutzerdefiniert,
um die Optionen selbst auszuwahlen

(» Abb. 1). Folgen Sie dann mit Weiter = f‘mh“d”u x;ti%?ﬁ;g”df“iu

den Schritten des Setup. Nach Abschluss

wird das » 5.2 Boot-Setup gestartet, um e e
ein Miray Evidence-Bootmedium zu er-

zeugen. Abb. 1: Miray Evidence Setup Startseite

5.1.1 Miray Virtual Disk

Miray Evidence enthélt die Software » 9 Miray Virtual Disk. Um diese nicht zu
installieren, wahlen Sie sie im ersten Bildschirm ( » Abb. 1) Benutzerdefiniert und
entfernen Sie auf dem zweiten Bildschirm den Haken bei Miray Virtual Disk.

Miray Virtual Disk enthalt den Gera- bindSahabel x
tetrelber eray Spel(:l—]er(:()r]tr()lIerY Méchten Sie diese Ger atesoftware installieren?

. . . L Name: Miray Speichercontroller
der virtuelle Laufwerke in Windows G At iy e 23

als echte Laufwerke anzeigt. Wird
Miray Virtual Disk installiert, er-
scheint am Ende der Dialog
Windows-Sicherheit ( » Abb. 2). Kli- Abb. 2: Windows-Sicherheitsabfrage
cken Sie auf Installieren, um die Ein-

richtung des Geratetreibers zu bestatigen.
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Bei Windows XP bestatigen Sie den Dialog zur Hardwareinstallation ( » Abb. 3)
mit Installation fortsetzen. Falls Windows den Assistent fur das Suchen neuer
Hardware anzeigt ( » Abb. 4), schlieBen Sie diesen mit Abbrechen.

Assistent fiir das Suchen neuer Hardware.
Willkommen

Hardwareinstallation

ardware instaliet i

oftware fil i folgende

die Hardwarekom
Diskelte geliefert wurde. legen Sie diese

@) caer
@n

Osef o
instlieten i fogescitens Berutzen

Kicken Sie auf “Weiter", um den V organg fortzusetzen.

i e Ve

Abb. 3: Windows-Hardwareinstallation Abb. 4: Windows-Hardwareassistent

5.2 Boot-Setup

Das Boot-Setup ( » Abb. 5) erstellt einen bootfa-
higen Datentrager (CD/DVD oder USB-Stick), von Evidence
dem Evidence/S und Evidence/L gebootet wer- Forensic Disk Imager
den kénnen. Das Boot-Setup kénnen Sie auf drei
Arten offnen:

@uss: D: MIRAY STICK (ADATA USB Flash Drive)

Oco/ovp: E: Optiarc DVD RW AD-7743H ~

o Nach AbSChIUSS des » 51 Setup fur Windows (O150-Image:  Speichert das 150-Bootimage in einer Datei,
liegt das Boot-Setup unter Programme » Miray
Evidence » Bootmedium erstellen.

o Starten Sie Evidence/W und klicken Sie auf das
Toolbox-Symbol oder drucken Sie die Tas-
te und wahlen Sie Boot-Setup.

Jetzt erstellen Beenden

Abb. 5: Boot-Setup

o Starten Sie evidence.exe aus dem Programm-
paket. Wahlen Sie dann die Schaltflache Bootmedium erstellen.

Das Boot-Setup enthalt folgende Bedienelemente.

o Ziel auswahlen: Wahlen Sie den gewlnschten Typ (USB oder CD/DVD) und
ein Laufwerk aus der Liste. Die Laufwerkslisten werden automatisch aktuali-
siert. Oder Sie wahlen die Erzeugung eines ISO-Image.

o Bootunterstitzung:
UEFI+BIOS (empfohlen): Bootféhig im UEFI- und (Legacy-)BIOS-Modus.
BIOS: Bootfahig ausschlieBlich im (Legacy-)BIOS-Modus. Verwenden Sie die
Option nur bei Bootproblemen auf Systemen mit klassischem BIOS.
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UEFI: Bootfahig ausschlieBlich auf UEFI-Systemen (inkl. SecureBoot). Verwen-
den Sie die Option nur bei Bootproblemen auf UEFI-Systemen.
keine: Es wird kein Bootcode auf den Datentréger geschrieben, um bestehen-
den Bootcode nicht zu Uberschreiben. Enthélt der Datentrager keinen Boot-
code, ist er im Anschluss nicht bootfahig. Diese Option ist fir die Verwendung
mit Bootmanagern konzipiert, um diese nicht zu Uberschreiben.

o Datentrager formatieren (nur USB): Formatiert das gewahlte Laufwerk bevor
es bootfahig gemacht wird, etwa bei Bootproblemen oder um einen USB-Da-
tentrager neu aufzusetzen. Alle Daten auf dem Datentréger werden gel&scht.

o Evidence/L: Ubertrégt zusatzlich die Dateien der Linux-basierten selbstboo-
tenden Variante von Miray Evidence ( » 2.3 Evidence/L) auf das Bootmedium.

Klicken Sie auf Jetzt erstellen, um die Erstellung des Bootmediums zu starten. Fol-
gen Sie danach den Anweisungen und warten Sie auf das Ende des Vorgangs.
Weiter mit Kapitel » 4 Schnellstart oder » 6 Programmstart.

o Hinweis: Beim Erstellen einer CD/DVD verwenden Sie bitte immer ei-
nen neuen, leeren Rohling, da sonst beim Starten von Miray Evidence

Probleme auftreten kénnen.

5.3 Windows PE

Sie kdnnen auch bootfahige CD-Versionen von Windows Vista, Windows 7, Win-
dows 8/8.1 oder Windows 10 erstellen. Dafir empfehlen wir die frei verfigba-
ren Projekte mit dem Builder von CWCodes unter http://www.cwcodes.net/.

Sie finden die Projekte fir Windows Vista PE, Windows 7 PE, Windows 8 PE,
Windows 8.1 PE und Windows 10 PE unter folgenden URLs:

o Windows Vista PE (VistaPE): http://vistape-capi.cwcodes.net/

o Windows 7 PE (Win7PE SE): http://w7pese.cwcodes.net/
o Windows 8 PE (WIn8PE SE): http://w8pese.cwcodes.net/
o Windows 8.1 (Win8.1 SE): http://win81se.cwcodes.net/
o Windows 10 (Win10 SE): http://win10se.cwcodes.net/

Nachdem Sie einen USB-Stick mit dem Builder erstellt haben, kopieren Sie ab-
schlieBend evidence.exe in dessen Root-Verzeichnis. Bei einer CD/DVD wahlen
Sie noch vor der Erstellung links im Builder Finals » Create ISO. Die Schaltflache
Put Files for 'RootCD" Here 6ffnet einen Ordner, in den Sie evidence.exe kopie-
ren kénnen, damit diese auch im ISO-Image enthalten ist. Wenn Sie ein 64-Bit
Windows PE (x64) erstellen, verwenden Sie stattdessen die Datei evidence64.
exe.
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in Windows PE aufnehmen, damit diese fir Miray Evidence verfugbar

sind. Die gewinschten Treiber mussen dazu auf dem verwendeten Sys-
tem installiert sein. Wahlen Sie dann links im Builder Drivers » Driver Integration
und klicken Sie dort auf Double Driver Export Host Drivers, um die auf Ihrem Sys-
tem installierten Treiber mit in das zu erstellende Windows PE zu Ubernehmen.

Tipp: Sie kdnnen auch Treiber fir lhre Gerate, insbesondere fur RAIDs,
S

5.4 Windows-HotCopy

Es gibt eine praktische Alternative zur Erstellung eines » 5.3 Windows PE fir ein
unabhangig bootfahiges Windows, zum Beispiel zur Verwendung spezieller Win-
dows-Treiber fur RAIDs oder SCSI/SAS. Erstellen Sie dazu einfach eine temporére
Kopie einer bestehenden Windows-Installation. Zusatzlich bendtigte Treiber ins-
tallieren Sie vor oder nach der Erstellung der Kopie. Mit dieser Kopie haben Sie
dann ein Windows, das Sie unabhangig vom installierten Betriebssystem booten
und Miray Evidence darauf starten kénnen, ahnlich einem Windows PE.

5.5 ISO-Image

Das Miray Evidence-Softwarepaket enthalt ein ISO-Image (evidence.iso):
o Erzeugen mit dem » 5.2 Boot-Setup, Option ISO-Image.

o Bei einem Programmpaket im ZIP-Format als evidence.iso.

o Auf dem Originaldatentrager (CD/DVD oder USB-Stick) als evidence.iso.

Damit erstellen Sie eine bootféhige Miray Evidence-CD/DVD unter jedem Be-
triebssystem mit einer ISO-féhigen Brennsoftware. Naheres entnehmen Sie bitte
der Anleitung zu lhrer Brennsoftware.

1. Starten Sie lhre Brennsoftware und wahlen Sie CD/DVD aus Image-Datei
erstellen (oder dhnliche Bezeichnung, je nach verwendeter Brennsoftware)

2. Geben Sie die Datei evidence.iso als Image-Datei an (nicht als Daten-Datei).
3. Legen Sie einen leeren CD/DVD-Rohling ein und brennen Sie die CD.

Nach Abschluss des Brennvorgangs erhalten Sie eine bootfahige CD/DVD. Von
dieser kénnen Sie Miray Evidence auf einem PC mit bootfahigem CD/DVD-Lauf-
werk direkt starten, wie in Kapitel » 6 Programmstart beschrieben.

Tipp: Unter Linux verwenden Sie am einfachsten das dort verfiigbare
@ Tool cdrecord mit folgender Syntax:

cdrecord evidence.iso
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6 Programmstart

6.1 Windows

Nach der Installation ( » 5.1 Setup fur Windows) starten Sie Miray Evidence Uber
das Startmen( unter Programme » Miray Evidence » Miray Evidence starten.
Alternativ kann Miray Evidence durch den Aufruf der Datei evidence.exe vom
Originaldatentrager oder direkt aus dem Online-Softwarepaket (ZIP-Datei) ge-
startet werden.

o Hinweis: Evidence/W gibt es als 32- und 64-Bit-Anwendung. Bei der In-

stallation wird die zum verwendeten Windows passende Anwendung

im StartmenuU verknUpft. Beim direkten Aufruf der Programmdatei ver-
wenden sie fur die 64-Bit-Anwendung die Datei evidence64.exe.

6.2 Selbstbootend

Stecken Sie den USB-Stick an oder legen Sie die CD/DVD ein ( » 5.2 Boot-Setup).
Starten Sie den PC und stellen Sie im BIOS sicher, dass vom gewlnschten Medi-
um gebootet wird. Evidence/S wird dann vom Bootmedium gestartet. Verwen-
den Sie die Taste auf dem Startbildschirm, um Evidence/L zu starten.

Tipp: Falls Ihr PC nicht vom Miray Evidence-Bootmedium startet, rufen
@ Sie sofort beim Starten des PCs mit ) oder (je nach
<

BIOS) das Bootmenu (BBS) auf und wahlen Sie das Bootlaufwerk aus.

Miray Evidence bootet auch auf UEFI-Systemen, mit oder ohne SecureBoot.

6.3 Programm beenden

Unteren rechts in der Systemleiste befindet sich das Symbol zum Beenden des
Programms (€] unter Windows) oder zum Ausschalten des PC (f8] selbstboo-
tend). Klicken Sie auf das Symbol, um Miray Evidence zu beenden.

Wenn Sie eine Programmfunktion gedffnet haben, kénnen Sie zum Hauptbild-
schirm zurtickkehren, indem Sie auf das Mend-Symbol E links unten in der Sys-
temleiste klicken oder die Taste drucken. Ein noch laufender Vorgang
muss zuvor beendet oder abgebrochen werden.

o Hinweis: (nur selbstbootend) Falls Sie beim nachsten Start des Compu-
Tl ters nicht Miray Evidence starten mochten, denken Sie daran, das Miray

Evidence-Bootmedium zu entfernen.
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7 Inline-Hilfe

7.1  Aligemein

Eine ausflhrliche Beschreibung der Programmfunktionen und Bedienelemente
sowie deren Arbeitsweise finden Sie in der Inline-Hilfe, die Sie direkt im Pro-
gramm aufrufen kénnen. Die Inline-Hilfe 6ffnen Sie Gber das Fragezeichen-Sym-
bol [@] unten links in der Systemleiste oder mit der Taste @M. In vielen Féllen
offnet sich die Hilfe bereits mit der passenden Seite zum aktuellen Programm-
kontext. Ist dieser nicht verflgbar, 6ffnet sich die Hilfe-Startseite und Sie kdnnen
Uber das Inhaltsverzeichnis oder die Suchfunktion das passende Thema 6ffnen.

Prinzipiell hat die Hilfe fiir Evidence/W, Evidence/S und Evidence/L den gleichen
Inhalt. Es gibt jedoch bei der Anzeige der Hilfe geringfligige Unterschiede, die
nachfolgend beschrieben werden.

7.2 Windows

Falls Miray Evidence mit dem » 5.1 Setup fir Windows in-
stalliert wurde, verwendet Evidence/W das Windows-Hil-
fesystem, so dass sich die Hilfe in einem separatem Fens-
ter offnet.

In diesem Fall kdnnen Sie die Hilfe auch unabhangig vom
Programm Uber den Miray Evidence-Eintrag im Windows-
Startment 6ffnen ( » Abb. 6).

Wird Evidence/W ohne vorherige Einrichtung iber das Se- ~ Abb. 6: Startmenu
tup fur Windows gestartet, so wird das integrierte Hilfe-

System verwendet, analog zu » 7.3 Selbstbootend. Das Hilfe-Fenster erscheint
dann innerhalb des Miray Evidence-Anwendungsfensters.

7.3 Selbstbootend

Auch in der selbstbootenden Version enthalt Miray Evidence die komplette Inli-
ne-Hilfe, die hierbei Uber ein integriertes Hilfesystem angezeigt wird. Dieses in-
tegrierte Hilfesystem wird auch verwendet, wenn Sie Miray Evidence unter Win-
dows ohne vorherige Installation nutzen.
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8 Problembehandlung

In diesem Abschnitt werden mogliche Probleme beim Einsatz von Miray Evidence
und entsprechende Lésungsvorschlége beschrieben. Sollten Sie fiir ein Problem
hier keine Losung finden, wenden Sie sich bitte an unseren » 10.4 Support.

8.1 Allgemein

Sollte etwas einmal nicht wie erwartet oder gewdnscht funktionieren, ist ein tri-
vialer aber dennoch héaufig wirksamer Tipp, es noch einmal zu versuchen. Gera-
de bei Hardware spart das Zeit, da Probleme beim zweiten Anstecken oder Ver-
wenden eines anderen Anschlusses oftmals nicht mehr auftreten.

8.2 System-Log

Im System-Log werden wie bei einem Flugschreiber die Vorgange innerhalb des
Programms festgehalten, was uns bei der Analyse deutlich schneller zum Ziel
bringt - und damit auch Sie. Wenn Sie sich im Fall technischer Probleme an unse-
ren » 10.4 Support wenden, speichern Sie bitte ein System-Log ( » 8.2.4 Log ma-
nuell speichern) sobald das Problem auftritt und figen es lhrer Anfrage bei.

8.2.1 Namensschema der Log-Dateien

Log-Dateien sind am einheitlichen Namensschema erkennbar:

o Symobi-[datum]-[produkt]-auto-[nr]l.log — ( » 8.2.3 Auto-Log-Funktion)

o Symobi-[datum]-[produkt]-user-[nr].log — ( » 8.2.4 Log manuell speichern)
o Symobi-[datum]-[produkt]-dump-[nr].log — (Absturzbericht)

Die Log-Dateien lassen sich durch das Erstellungsdatum (datum), die Produktver-
sion (produkt) und eine laufende Nummer (nr) im Namen unterscheiden.

Log-Dateien, die beim Start von Evidence/W mit evidence.exe log oder Uber die
erweiterten Optionen des BootmenUs von Evidence/S und Evidence/L unter
System log » System Start ( » 8.4.3 Erweiterte Startoptionen) erzeugt wurden,
haben folgendes Namensschema:

o Symobi-[datum]-Startup.S32-[nr].log — (Startup-Log BootmenU)
o Symobi-[datum]-Startup.[W32|W64]-[nr].log — (Startup-Log Evidence/W)
o Symobi-[datum]-Linux.[std|ext]-[nr].log — (Absturzbericht Evidence/L)
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8.2.2 Speicherpfad fiir Logs

Gespeicherte System-Logs befinden sich im Pfad .\Symobi\Logs an den folgen-
den Speicherorten, je nach verwendeter Produktvariante.

Evidence/W: Immer in %AllUsersProfile% (normal unter C:\ProgramData) oder
alternativ in %AppData% (normal unter C:\Users\<user>\AppData\Roaming),
und zusatzlich an einem dieser Orte (in dieser Reihenfolge), falls verfigbar:

o auf dem USB-Token, wenn angeschlossen, oder
o im Root des USB-Laufwerks, von dem die .exe gestartet wurde oder

o im Ordner, aus dem die .exe gestartet wurde (z.B. lokales oder Netzlaufwerk).

In Evidence/W kann der verwendete Pfad Uber das Toolbox-Symbol fid und den
MenUpunkt Gespeicherte Log-Dateien direkt gedffnet werden.

Evidence/S und Evidence/L: Immer auf dem Bootmedium, von dem Miray
Evidence gestartet wurde, sofern es beschreibbar ist (gilt nicht fir CD/DVD-
Boot), und zusatzlich auf dem USB-Token, wenn angeschlossen.

Ist keiner der Speicherorte verflgbar, wird kein Auto-Log geschrieben. Im Fall von
» 8.2.4 Log manuell speichern wird zur Auswahl eines Speicherortes aufgefor-
dert.

8.2.3 Auto-Log-Funktion
Es wird zu bestimmten Zeitpunkten automatisch ein System-Log gespeichert.

@ Wichtig: Sollten Probleme bei Miray Evidence auftreten, verwenden Sie
. bitte immer » 8.2.4 Log manuell speichern. Das automatische Log ent-

halt nicht den letzten Stand. Falls Sie Miray Evidence von CD/DVD ge-

bootet haben, wird das System-Log moglicherweise nicht automatisch gespei-
chert.
8.2.4 Log manuell speichern

Sie kénnen aber auch unmittelbar nach Auftreten eines Problems oder falls das
System-Log nicht automatisch gespeichert wird das Abspeichern des System-
Logs einfach selbst auslésen, wie nachfolgend beschrieben:

1. Evidence/S + Evidence/L: Falls Sie Miray Evidence von CD/DVD gebootet ha-
ben, schlieBen Sie einen USB-Stick zum Speichern des System-Log an.

2. Klicken Sie auf das Toolbox-Symbol g und wéhlen Sie System-Log speichern

oder driicken Sie (p+ @D +TTED.
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Evidence/S + Evidence/L: Falls Sie Miray Evidence von USB-Stick gebootet
haben, wird das System-Log auf diesem gespeichert. Andernfalls &ffnet sich
ein Fenster zur Auswahl eines Speichermediums.

3. Ein Popup-Fenster zeigt den Speicherfortschritt an. Das System-Log wird unter
demin » 8.2.2 Speicherpfad fur Logs genannten Dateipfad abgelegt.

8.3 Miray Evidence-Bootmedium erstellen

Dieses Kapitel beschreibt mogliche Probleme beim Erstellen eines Bootmediums
fur die selbstbootende Versionen von Miray Evidence (Evidence/S + Evidence/L).

8.3.1 USB-Stick funktioniert nicht

Falls das Erstellen eines bootfahigen USB-Sticks oder das Booten von diesem
scheitert, enthalt der USB-Stick méglicherweise keine Partitionstabelle. Verwen-
den Sie in diesem Fall im » 5.2 Boot-Setup die Option Datentréger formatieren
und erstellen Sie den bootfahigen USB-Stick erneut. Die auf dem USB-Stick ent-
haltenen Daten gehen dabei verloren.

8.3.2 CD/DVD-Brenner nicht auswahlbar

Falls im Boot-Setup unter CD/DVD-Brenner kein Laufwerk angezeigt wird, ob-
wohl ein CD/DVD-Brenner vorhanden ist, kann die installierte Brennsoftware die
Ursache sein. Diese reserviert moglicherweise den Brenner exklusiv, so dass das
Boot-Setup nicht darauf zugreifen kann. Deaktivieren oder deinstallieren Sie die
Brennsoftware in diesem Fall oder erstellen Sie eine bootfahige CD/DVD mit |h-
rer Brennsoftware und dem » 5.5 ISO-Image fur Miray Evidence.

8.4 Miray Evidence booten

Wenn beim Booten von Miray Evidence von USB-Stick oder CD/DVD Probleme
auftreten (zum Beispiel Bildschirm bleibt schwarz, Startbildschirm friert ein), fin-
den Sie nachfolgend entsprechende Losungen.

8.4.1 BIOS-USB-Boot

Wenn das Miray Evidence-Bootmedium (USB-Stick oder USB-CD/DVD-Lauf-
werk) im BBS-Menl nicht erscheint ( » 6.2 Selbstbootend), aktivieren Sie im BI-
OS-Setup zuvor die Unterstitzung fir USB-Bootmedien. Rufen Sie das BIOS-Se-
tup mit , (= ) oder auf. Die Einstellung ist BIOS-spezifisch
unter unterschiedlichen Bezeichnungen und MenUpunkten erreichbar, meist un-
ter Stichworten wie USB, Boot und Legacy. Im BIOS-Setup kénnen Sie auch das
Booten von USB fest voreinstellen, meist unter dem MenUpunkt Boot.
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8.4.2 UEFI-Boot und SecureBoot

Neuere PCs haben meist ein UEFI-BIOS. Miray Evidence unterstiitzt das Booten
mit UEFL. Auch die SecureBoot-Funktion aktueller BIOSse wird von Miray
Evidence unterstitzt. Bei Problemen mit SecureBoot deaktivieren Sie diese Funk-
tion bevor Sie Miray Evidence booten. Sie kénnen SecureBoot anschlieBend wie-
der aktivieren. Falls dennoch Probleme beim Booten mit UEFI auftreten, erstellen
Sie das Bootmedium erneut ( » 5.2 Boot-Setup) und deaktivieren Sie dabei die
Option UEFI-Bootunterstitzung. Wiederholen Sie dann damit den Bootvorgang.

Hinweis: Mit neueren Versionen von
© . . . Ruhezustand
E Windows, insbesondere ab Windows 8,

gelangt man haufig nur tber das Be- Herunterfahren

triebssystem ins UEFI-BIOS. Am einfachsten geht Neu starten
dies im Login-Bildschirm. Klicken Sie dort auf das
Ein/Aus Symbol ( » Abb. 7), so dass sich die Aus- O
wahl zum Neustart 6ffnet. Halten Sie dann die
Umschalt-Taste 230 gedriickt, wahrend Sie auf
Neu starten klicken. Damit gelangen Sie auf einen blauen Bildschirm mit dem Ti-
tel Option auswahlen ( » Abb. 8). Wéhlen Sie dort Problembehandlung, danach
Erweiterte Optionen und schlieBlich UEFI-Firmwareeinstellungen.

Abb. 7: Auswahl zum Neustart

Option auswahlen © Problembehandlung | © Erweiterte Optionen

firischen

Abb. 8: Neustart-Optionen von Windows
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8.4.3 Erweiterte Startoptionen

Die Starteinstellungen von Evidence/S und
Evidence/L sind fir schnelles Booten optimiert.
Sie lassen sich im Falle von Problemen beim
Booten andern. Dricken Sie dazu auf dem
Boot-Bildschirm ( » Abb. 9) die Taste far
Weitere Optionen. Damit 6ffnen Sie das Meni
mit erweiterten Startoptionen.

O

Miray Symobi wird gestartet

inS

Startauswahl

Wahlen Sie hier, ob Sie Evidence/S oder
Evidence/L starten mochten.

Abb. 9: Boot-Bildschirm
o Symobi Starten: Das native System starten.

o Symobi/L Starten: Das Linux-basierte System starten.
Startmodus

Die Startmodi bieten die Moglichkeit, abgestuft verschiedene Konfigurationen
fur den Systemstart einzustellen.

o Normal: Das System mit der leistungsfahigsten Konfiguration starten.

o Kompatibel: Konservative Konfiguration mit minimalen Einschrankungen.

o Abgesichert: Reduzierte Konfiguration, eingeschréankte Gerateunterstitzung.
o Notfall: Minimale Konfiguration zum Speichern eines » 8.2 System-Logs.
Grafikmodus

Im Fall von Problemen kann ein bestimmter Grafikmodus ausgewahlt werden.
o Auto: Optimalen Grafikmodus automatisch ermitteln.

o Nativ: UEFI-Grafikmodus verwenden (nur mit UEFI-BIOS).

o VESA: VESA-Modus Uber BIOS verwenden.

o VGA-BIOS: VGA-Modus Uber BIOS verwenden.

o VGA: VGA-Modus nativ initialisieren.

System-Log

Optionen fur das Speichern des System-Log.

o Normal: Standardeinstellung fur das Aufzeichnen von Laufzeitinformationen.

o Systemstart: System-Log bereits ab Systemstart abspeichern, um Startproble-
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me aufzuspiren. Vermindert moglicherweise die Ausfihrungsgeschwindigkeit.
Startoptionen

Die Optionen kénnen Sie einzeln aktivieren oder deaktivieren und anschlieBend
mit einem der Startmodi booten.

o USB: Deaktivieren, um Storeinflisse durch Gerate an normalen USB-Ports zu
unterbinden (Eingabegerate dann Uber USB 3 oder PS/2 anschlieBen!).

o Advanced HID: Erweiterte Unterstitzung fUr Eingabegerate. Deaktivieren im
Fall von Problemen mit Tastatur oder Maus.

o SATA Portmultiplier: erweiterte Erkennung: Aktivieren, falls bei PortMultipliern
dartber verbundene Datentréager nicht erkannt werden.

Wahlen Sie die gewiinschten Startmodi- und -optionen aus und booten Sie an-
schlieBend Sie mit der gewiinschten Startauswahl (Tasten @9, @ und GEIED).

8.5 Eingabegerite

Sollte nach dem Starten von Evidence/S die Eingabe per Tastatur oder Maus
nicht maéglich sein, finden Sie hier verschiedene Lésungsmoglichkeiten.

8.5.1 Allgemein

Eine allgemein meist erfolgreiche Loésung bei Problemen mit den Eingabegeraten
ist, ein entsprechendes alternatives USB-Eingabegeréat anzuschlieBen.

8.5.2 Bluetooth-Gerate

Evidence/S unterstiitzt auch Bluetooth-Tastaturen und -Mduse. Sollte ein Blue-
tooth-Eingabegerat nicht erkannt werden, schlieBen Sie in diesem Fall ein ent-
sprechendes USB-Eingabegerat an.

8.5.3 Problemgerate

Einige wenige Eingabegerate weisen Fehler gegentber dem Standard auf. Sie
funktionieren zwar meist mit Windows, da Sie vom Hersteller darauf getestet
wurden, jedoch nicht mit anderen Betriebssystemen. Verwenden Sie in diesem
Fall vorlaufig ein anderes Eingabegerat, erstellen Sie ein » 8.2 System-Log und
senden Sie dieses zusammen mit den Angaben von Hersteller und Geratetyp
des nicht funktionierenden Gerats an unseren » 10.4 Support.
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8.6 Kopierter Datentrager
8.6.1 Kopie bootet nicht

Falls eine Kopie eines bootfahigen Datentragers nicht wie erwartet bootet, pru-
fen Sie bitte die folgenden Mdoglichkeiten:

o Bootet der Quelldatentrager? Falls nicht, liegt bereits hier ein Problem vor.

o Stellen Sie sicher, dass auf dem Zieldatentrager nach Abschluss des Kopiervor-
gangs die automatische Anpassung der Bootdaten durchgefiihrt wird.

o Ist das Dateisystem des Quelldatentréagers fehlerhaft? Prifen Sie dies vor dem
Erstellen der Kopie mit chkdsk /f auf der Quelle. Fehler im Dateisystem der
Quelle kénnen auf dem Ziel zu Problemen fihren, auch wenn die Quelle an-
scheinend problemlos funktioniert und bootet. Verwenden Sie ansonsten Full-
Copy oder BitCopy.

o Ist der Datentrager im Zielsystem genauso angeschlossen wie die Quelle im
Originalsystem? Manche Windows-Installationen k&nnen nicht mehr booten,
wenn ein SATA-Anschluss im Ursprungssystem im BIOS als AHCI konfiguriert ist,
im Zielsystem hingegen als IDE. Andern Sie in diesem Fall die BIOS-Einstellung.

o Windows kann normalerweise nicht von USB-Medien booten. Wenn Sie eine
Kopie auf USB erstellt haben, schlieBen Sie den Datentrager zuerst wieder als
internes Laufwerk an (z.B. SATA oder IDE), bevor Sie Windows davon starten.

8.7 Kopiervorgang

8.7.1 Lese-, Schreib- oder Verifikationsfehler

Von Miray Evidence gemeldete Fehler sind normalerweise Defekte auf dem Da-
tentréger. Manchmal erzeugen jedoch auch generelle Probleme mit dem Spei-
chergerat Lese- und Schreibfehler. Ein Indikator dafir ist eine sehr hohe Anzahl
angezeigter Fehler und/oder wenn von Anfang an Fehler auftreten. Brechen Sie
dann den Kopiervorgang ab, verbinden Sie den betreffenden Datentrager Uber
einen anderen Anschluss oder priifen Sie, ob er defekt ist. Starten Sie dann er-
neut.

Tipp: Wechseln Sie bei per USB-Datentragern den USB-Port und stellen
@ eine ausreichende Stromversorgung sicher. Bei USB-Gehausen fur IDE-
<

und SATA-Festplatten prufen Sie, ob das Gehause einwandfrei arbeitet.

8.7.2 Kopiergeschwindigkeit

Erreicht die von Miray Evidence angezeigte Kopiergeschwindigkeit nicht den er-
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warteten Wert, beachten Sie bitte folgende Hinweise:

o Arbeitet der Datentrager einwandfrei? Prifen Sie bitte mit der Funktion
SpeedTest, ob Quell- und Zieldatentrager die erwartete Geschwindigkeit er-
reichen und welcher von beiden moglicherweise abweicht.

o Beachten Sie bei USB-Gehé&usen fiir SATA- und IDE-Festplatten, dass die Uber-
tragungsgeschwindigkeit von USB 2 deutlich unter der von SATA und IDE liegt.

o Stellen Sie bei USB 3 Geraten sicher, dass diese mit einem USB3-Anschluss
(blau) verbunden sind. USB3-Gerate sind zwar abwartskompatibel, erreichen
aber an USB2-Anschlissen (schwarz) nur die niedrigere USB2-Geschwindig-
keit.

o Beachten Sie auch, dass die Erstellung einer SmartCopy oder von Images in
der Regel nicht die nominelle Ubertragungsgeschwindigkeit einer FullCopy
oder BitCopy erreicht. Dies ist technisch bedingt und daher normal.

8.8 Massenspeicher

Achten Sie darauf, dass die Datentrager funktionsfahig und korrekt angeschlos-
sen sind sowie Uber eine ausreichende Stromversorgung verfligen. Die folgen-
den Kapitel enthalten Hinweise fur bestimmte Typen von Speichermedien.

8.8.1 SCSI/SAS

Achten Sie bei der Verwendung von SCSI-Geraten bitte darauf, dass diese kor-
rekt konfiguriert und an einen unterstitzten SCSI-Controller angeschlossen sind.

o Hinweis: Wir empfehlen fur SCSI- und SAS-Datentréger die Verwen-
Tl dung von Evidence/W oder Evidence/L, da diese ein breiteres Spekt-

rum an SCSI- und SAS-Controllern unterstitzen als Evidence/S.

Evidence/S unterstiitzt zusatzlich zu denin » 3.4 SCSI und SAS aufgefihrten Ad-
aptern noch weitere SCSI-Controller, entweder als Onboard-Chipset (AIC) oder
als Adapter (AHA, ASC). Diese sind bestimmbar anhand der Vendor-ID und De-
vice-ID, die in der nachfolgenden Tabelle aufgefihrt sind.

Vendor Modell Device Vendor Modell Device
9004h AHA-2930U 3860h 9004h AHA-4944UW 8678h
9004h AHA-2930CVAR 3868h 9004h AIC-7887 8778h
9004h AHA-2930CVAR 3869h 9004h AIC-7888 8878h
9004h AHA-4944(U)W 3B78h 9004h AHA-4944(U)W EC78h
9004h AIC-755x 5x75h 9005h | AHA-2940/50U2W | 0010h
9004h AIC-785x 5x78h 9005h AIC-789x 001xh
9004h AIC-7560 6075h 9005h AIC-789x 002xh

9004h AIC-786x 6x78h 9005h AIC-789x 003xh
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Vendor Modell Device Vendor Modell Device
9004h AIC-7870 7078h 9005h AHA-3940/50U2x 0050h
9004h AHA-2940(W) 7178h 9005h AHA-3950 U2x 0051h
9004h AHA-3940(W) 7278h 9005h AIC-7896/7 U2 005Fh
9004h AHA-2944 7478h 9005h AIC-789x 006xh
9004h AHA-3944(W) 7578h 9005h AIC-789x 007xh
9004h AHA-4944(U)W 7678h 9005h | AIC-7892(A[B)U160 | 008xh
9004h AIC-7877 7778h 9005h AlC-789x 009xh
9004h AIC-7860 7860h 9005h AIC-789x 00Axh
9004h AIC-7895 7895h 9005h AIC-789x 00Bxh
9004h AIC-7880 8078h 9005h | AIC-7899(A) U160 | 00Cxh
9004h AHA-2940U(W) 8178h 9005h AIC-789x 00Dxh
9004h | AHA-3940U(W)(D) | 8278h 9005h AIC-789x 00Exh
9004h AHA-2944UW 8478h 9005h AIC-789x 00Fxh
9004h AHA-3944U(WD) 8578h 9005h AHA-2930U2 0180h
8.8.2 USB

USB-Gerate kénnen entweder direkt oder Uber einen USB-Hub angeschlossen
werden. Um moglichst hohe Ubertragungsraten zu erzielen, wird jedoch der An-
schluss direkt am PC bzw. am USB-Controller empfohlen.

o Hinweis: USB-3-Gerate mussen Uber ein spezielles USB-3-Kabel mit

einem passenden USB-3-Anschluss (blau) verbunden sein, sowie

gegebenenfalls eine externe Stromversorgung verwenden, um die volle
Geschwindigkeit von USB 3 nutzen zu kdnnnen.

8.8.3 Thermische Probleme

Bei einigen Massenspeichern, insbesondere sehr schnellen SSDs, kénnen hohe
Datentbertragungsraten, wie sie Miray Evidence ermoglicht, zu Problemen
durch Uberhitzung filhren. Diese duBern sich normalerweise durch fortwéhrende
Schreib- oder Lesefehler auf dem betreffenden Gerét, da der dort verbaute Chip
dann nicht mehr auf Kommandos reagiert. Dies kann auch bei Hardware-Bridges
auftreten, z.B. SATA-zu-USB-Adaptern und betrifft meist billige Gerate.

o Hinweis: Derartiges Verhalten stellt einen Hardwarefehler dar, da heu-
Tl tige Standards klar festlegen, dass normale Kommandos der Software
keine Schaden an der Hardware verursachen durfen.

Um derartige Probleme zu vermeiden, verwenden Sie gegebenenfalls bitte im
Programm die Geschwindigkeitsbegrenzung bei den Optionen. Der Kopier-
vorgang ist dann je nach Einstellung langsamer als normal, da Miray Evidence
automatisch kleine Pausen einfiigt, damit die Hardware nicht Uberhitzt.
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8.9 Netzwerk

8.9.1 Netzlaufwerke

Damit Evidence/W eingerichtete Netzlaufwerke findet, ist eine kleine Anderung
in der Windows-Registry notwendig. Dies erledigt das » 5.1 Setup fir Windows
normalerweise automatisch. Sie kénnen die Anderung jedoch auch manuell vor-
nehmen, wie nachfolgend beschrieben:

o Offnen Sie im Registry-Editor (regedit.exe) den Schliissel
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

o Erstellen Sie den DWORD-Wert EnableLinkedConnections

o Weisen Sie diesem das Datum 1 zu und starten Sie Windows neu.

Um die Anderung riickgéngig zu machen, I6schen Sie den angelegten Wert.

8.9.2 Netzwerkfreigaben

Falls Netzwerkfreigaben nicht angezeigt werden, helfen bei einem Windows PC
oder Server moglicherweise folgende Anderungen in der Windows-Registry:

o Setzen Sie den Wert LargeSystemCache auf O (Null) im Schlissel HKLM\
System\CurrentControlSet\Control\SessionManager\MemoryManagement.

o Setzen Sie den Wert Size auf 3 im SchlUssel HKLM\System\CurrentControlSet\
Services\LanmanServer\Parameter.

8.10 Thunderbolt-Gerat nicht erkannt

Hotplugging von Thunderbolt-Geraten wird derzeit noch nicht unterstitzt.
Daher mussen Thunderbolt-Gerate bereits vor dem Systemstart angeschlossen
sein. Zudem sollte im Firmware-Setup des PC (BIOS) sichergestellt sein, dass
Thunderbolt-Geréte automatisch aktiviert und initialisiert werden.
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9 Miray Virtual Disk

Miray Evidence enthalt die Software Miray Virtual Disk, die mit Miray Evidence
erzeugte Datei-Images - auch VMDK, VHD/VHDX, VDI - als virtuelle Windows-
Laufwerke einbindet, um auf die Dateien und Verzeichnisse darin direkt zuzu-
greifen. Miray Virtual Disk wird manuell gestartet oder automatisch beim Sys-
temstart. Datei-Images konnen zeitweise oder auch dauerhaft eingebunden
werden.

o Hinweis: Sie kdnnen auch Datei-Images direkt aus dem Netzwerk, Uber
Tl Netzlaufwerke oder Netzwerk-Freigaben, 6ffnen und als virtuelles Lauf-

werk einbinden.

9.1 Installation

Miray Virtual Disk ist in der Windows-Installation von Miray Evidence enthalten
(» 5.2 Boot-Setup). Wéahrend des Installationsvorgangs kénnen Sie wahlen, ob
Sie Miray Virtual Disk mit installieren mochten (» 5.1 Setup fur Windows). Es
wird dann automatisch in ein eigenes Verzeichnis im Ordner Programme instal-
liert.

9.2 Programmstart

Miray Virtual Disk finden Sie im Windows-Startmend im Miray Evidence-Ordner.
Beim Start erscheint das Programmfenster. Da Miray Virtual Disk im Hintergrund
arbeitet, erscheint das Programmicon im Infobereich der Taskleiste (System-
Tray). Miray Virtual Disk bleibt auch nach dem SchlieBen des Fensters im Hinter-
grund aktiv. Uber das System-Tray-Ilcon kénnen Sie es jederzeit wieder 6ffnen.

9.3 Inline-Hilfe

Miray Virtual Disk verfiigt Uber eine Inline-Hilfe, die Sie vom Programm aus jeder-
zeit Uber das KontextmenU im System-Tray oder die Taste aufrufen kénnen.
Die Hilfe zu Miray Virtual Disk kann auch Uber das Startmenu gedffnet werden
(» 7.2 Windows).
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10 Sonstiges

10.1 Rechtliche Informationen

10.1.1 GPL

Teile des Produktes basieren auf Werken, die unter der GNU General Public Li-
cense (GPL) lizenziert sind. Der zugehdrige Lizenzvertrag ist unter http://www.
gnu.org/copyleft/gpl.html zu finden. Auf Anfrage an support@miray.de senden
wir Ihnen eine Kopie des Quellcodes zu.

10.1.2 Haftungsausschluss

Obwohl Miray Evidence mit groBter Sorgfalt erstellt und ausfihrlich getestet
wurde, bitten wir um Versténdnis, dass wir keinerlei Garantie fur das ordnungsge-
maBe Funktionieren des Programms Ubernehmen und nicht fUr aus seiner Ver-
wendung entstehende Schaden haften, vorbehaltlich grober Fahrlassigkeit und
Vorsatz.

10.2 Lizenzen

Miray Evidence wird mit verschiedenen Standard-Lizenztypen angeboten, um
unterschiedlichen Nutzungsszenarien gerecht zu werden. Die Standard-Lizenz-
typen decken die haufigsten, aber nicht alle Anwendungsszenarien ab. Deshalb
kénnen die Standardlizenzen nach Bedarf erweitert oder individuelle Lizenzen
umgesetzt werden. Bitte kontaktieren Sie uns fir Anfragen unter 089/72013-

643 oder mail@miray.de.
10.2.1 Standard-Lizenztypen

o Wartungslizenz: Nutzung auf beliebigen PCs mittels zugehérigem USB-Token.
Zur Erweiterung von bestehenden Technikerlizenzen.

o Einmallizenz: Kontingent von Einzelstarts der Software. Nutzung auf beliebi-
gen PCs. Auch fir die gleichzeitige Nutzung und Remote-Systeme geeignet.
Zur Erweiterung von bestehenden Wartungslizenzen.

Weitere Lizenzierungsmoglichkeiten, z.B. im lokalen Netzwerk oder als Firmen-
oder Standortlizenz, bieten wir auf Anfrage an ( » 10.2.4 Kundenspezifische Li-
zenzierung).


http://www.gnu.org/copyleft/gpl.html
http://www.gnu.org/copyleft/gpl.html
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10.2.2 Aktivierung

Bei der Einmallizenz ist eine Aktivierung er- Miray EvidenceAktivierungstyp wiien
. . .o . Hardware-Token
forderlich (Einzelaktivierung). Die Software é> Vet S it das U ok i e £
S e
fragt beim Programmstart automatisch

Einzelaktivierung

1 Erlaubt den einmaligen Programmstart. Weitere
Starts erfordern eine emeute Aktivierung

@ WIChtIg Die Wartungslizenz ent- Verbleibende Einzelaktivierungen: 1
o halt bereits ein kleines Kontingent Ry e
an Einzelaktivierungen, das jedoch

nach, falls erforderlich. ( » Abb. 10).

Abb. 10: Aktivierung

fur den Notfall gedacht ist. Verwenden Sie
daher im Normalfall immer das USB-Token.

o Hinweis: Achten Sie bei der Wartungslizenz drauf, das USB-Token falls
T, moglich vor Installation oder Programmstart anzustecken. Die Software
erkennt dann automatisch, dass keine Nachfrage erforderlich ist.

10.2.3 Lizenzerweiterung

Fur den Standard-Lizenztyp bieten wir folgende Erweiterungen an:

o Wartungslizenz: Hinzufigen weiterer USB-Tokens und Einzelaktivierungen.

10.2.4 Kundenspezifische Lizenzierung

Falls Ihr Anwendungsszenario mit den oben genannten Moglichkeiten aus Stan-
dard-Lizenztypen und Erweiterungen nicht abgedeckt wird, haben wir auch die
Moglichkeit, individuelle Lizenzierungsmodelle umzusetzen, darunter auch die
Verwendung von Lizenzservern fir das einfache Lizenzmanagement innerhalb
eines lokalen Netzwerks.
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10.3 Feedback

Wir sind sehr an Ihrem Feedback interessiert. Wenn Sie Programmfehler entde-
cken oder Verbesserungsvorschlage haben, sind wir stets bemuht, erstere zu be-
heben und letztere nach Mdglichkeit zu beriicksichtigen bzw. zu integrieren.
Auch wenn Sie uns einfach lhre Meinung zu dieser Software mitteilen moéchten,
freuen wir uns darauf.

Online miray-software.com/Feedback
E-Mail feedback@miray.de

Postanschrift ~ Miray Software AG
GaiBacher StraBe 18
81371 Munchen
Deutschland

10.4 Support

Sollten Sie bei unseren Produkten auf Fragen oder Probleme treffen, hilft Ihnen
unser Support-Team gerne weiter. Bitte Senden Sie uns lhre Anfrage am besten
direkt Uber unsere Homepage unter miray-software.com/support oder per E-
Mail an support@miray.de. Bei technischen Problemen, senden Sie bitte gleich
ein » 8.2 System-Log des betreffenden Vorgangs mit.
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